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Ryzyko zwigzane z podawaniem innemu bankowi

danych do logowania do rachunku bankowego

W ostatnim czasie nadzor zidentyfikowal przypadki, w ktorych banki prosza
potencjalnych klientow w procesiec wnioskowania o kredyt 0 podanie danych logowania
do rachunkow tych klientow prowadzonych przez inne banki (login/identyfikator oraz hasto).
Umozliwia to m.in. dostep do historii rachunku danej osoby w innym banku.

Niektére banki udostepniaja tez klientom  funkcjonalno$¢ pozwalajaca
na wprowadzenie danych logowania do kont w innych bankach, pod hastem wgladu

we wszystkie rachunki w jednym miejscu.

Powyzsze dziatania realizowane sg na dwa sposoby:

1) Dane logowania podawane sa przez klienta bankowi (np. poprzez strong internetowa),
ktory nastgpnie w zastepstwie klienta loguje si¢ do serwisu bankowos$ci internetowe;j
banku, w ktérym prowadzony jest dany rachunek;

2) Dane logowania wprowadzane sg przez klienta do aplikacji instalowanej na urzadzeniu
koncowym klienta (analogicznie do przegladarki internetowej), ktéra odpowiada za
zalogowanie si¢ do serwisu bankowosci internetowej banku, w ktorym prowadzony jest
dany rachunek, automatyczne pobranie stamtad odpowiednich informacji oraz ich dalsze

przetworzenie.

Takie praktyki bankéw budza zaniepokojenie Urzedu Komisji Nadzoru Finansowego
(Urzedu KNF). W zwiazku z tym, wobec bankéw stosujacych kwestionowane praktyki
podjete zostaly indywidualne dziatania nadzorcze zmierzajace do zmiany postepowania tych
bankéw. Dodatkowo jednak, publikujac niniejszy komunikat, KNF zwraca klientom oraz
bankom uwage, ze podawanie przez klientoéw danych logowania do bankowosci internetowe;j

W sposOb wyzej opisany wigze si¢ z nastepujacymi czynnikami ryzyka:



1) W przypadku, gdy logowanie do serwisu bankowos$ci internetowej banku
prowadzacego rachunek klienta realizowane jest w jego zastepstwie przez inny bank,
za$ klient przy uzyciu tego kanalu ma mozliwos¢ realizacji zlecen ptatniczych,
prowadzi to do ztamania przez klienta przepisow art. 42 ust. 2 ustawy z dnia
19 sierpnia 2011 r. o ustugach platniczych oraz warunkéw umownych dotyczacych
korzystania z bankowosci internetowej w zakresie konieczno$ci zachowania poufnosci
danych logowania. Wigze si¢ to z ryzykiem utraty prawa do reklamacji ewentualnych

nieautoryzowanych transakcji.

2) Niezaleznie od sposobu realizacji przedmiotowych praktyk nalezy podkreslic,
ze podstawowg zasada bezpiecznego korzystania z ustug bankowych i ptatniczych
z wykorzystaniem elektronicznych kanalow dostepu jest podawanie nazwy
uzytkownika i hasta do konta jedynie na stronie internetowej banku prowadzacego dany
rachunek lub w udostgpnianej przez niego aplikacji (np. instalowanej na telefonie).

Praktyka niektorych bankéw zachgca klientow do tamania tej zasady.

3) Takie postepowanie moze zaprzepasci¢ wieloletnie dziatania edukacyjne $rodowiska
bankowego uswiadamiajace klientom bankow istotno$¢ powyzszej zasady. Jest
prawdopodobne, ze spowoduje to zmniejszenie czujnosci klientow w odniesieniu
do miejsc, w ktorych wprowadzaja oni swoje dane logowania, co moze przyczynic si¢
do wzrostu skuteczno$ci atakow typu phishing i pojawienia si¢ nowych scenariuszy
atakow tego rodzaju. Niepozadanym posrednim efektem moze by¢é zmniejszenie
zaufania klientow do korzystania z ustug bankowych i ptatniczych $wiadczonych

przez Internet.

W tym kontek$cie nalezy zwrdci¢ uwage na podejmowane w ramach Zwigzku Bankow
Polskich (ZBP) dzialania majace na celu wypracowanie rozwigzan pozwalajacych
na bezpieczng, autoryzowang przez wszystkie zaangazowane strony wymiang danych

klientow, ktore w opinii KNF moga pozwoli¢ na istotne ograniczenie ryzyka w tym zakresie.



