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14 milionéw ztotych ukradziono w minionym roku z kart
ptatniczych - wynika z zebranych przez Money.pl danych.
Kazdego roku miliony traca banki, wystawcy kart oraz zwykli
uzytkownicy.

Miliony ztotych trafiaja do ztodziei nie tylko dlatego, ze karty sa
kradzione, ale takze podrabiane - to tak zwany skimming. Polega on
na kopiowania danych z kart za pomoca specjalnych czytnikéw i
wykorzystaniu ich do stworzenia duplikatu karty. Tym procederem
zajmuja sie zorganizowane grupy przestepcow, ktorzy dziataja na
terenie wielu krajow. Sa otwarci na nowinki techniczne, pomystowi
i czesto trudni do uchwycenia - twierdza eksperci.

W 1999 roku - jak podaje NBP - dokonano ponad 10 tysiecy
transakcji przestepczych przy uzyciu kart ptatniczych, na sume
ponad 7 mln ztotych. Rok pdzniej tego typu transakcji byto juz 2,5
raza wiecej (25 tysiecy) a klienci, banki i emitenci kart stracili az
25 mln ztotych. To najwyzsza suma strat w ostatnich 9 latach.

Natomiast rekordowa liczbe oszukanczych transakcji odnotowano w
2001 roku - 32 tysigce - jednak wtedy ukradziona kwota nie byta
rekordowa, bo wyniosta blisko 12 mln ztotych.

W 2007 roku straty na skutek kradziezy z kart straty wyniosty 14
mln ztotych. Dla poréwnania liczba wszystkich transakcji
dokonanych kartami w ubiegtym roku to ponad 1075 mln na kwote
265,15 mld ztotych.
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Cho¢ zdaniem specjalistow skala oszukanczych transakcji w
porownaniu do ogétu transakcji nie jest zbyt wielka, to jednak




problem istnieje. Dla lepszej ochrony banki wprowadzaja m.in.
karty z chipem, ktory jest bezpieczniejszym nosnikiem danych niz
pasek magnetyczny.
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W Polsce mamy obecnie 26,5 mln kart. W tej chwili kart z paskiem i
chipem jest 1,98 mln, co stanowi 7,6 procent wszystkich kart na
rynku. Kart z chipem jest zaledwie 12,6 tys. (0,05 procenta kart
znajdujacych sie na rynku). Wciaz karty z paskiem dominuja.

Kradziez z karty bez granic

- Kradzieze z kart bankowych nie sq plagq, ale stanowig powazny
problem. Wzrost kradziezy z kart odnotowalismy szczegdlnie po
wejsciu Polski do UE - mowi w rozmowie z Money.pl Remigiusz
Kaszubski, dyrektor zespotu systemu ptatniczego i bankowosci
elektronicznej Zwiazku Bankdow Polskich.

- Tego typu przestepczos¢ ma transgraniczny charakter. Karty
skradzione sq czesto w zachodnich krajach UE, a oszukancze
transakcje realizowane sq na przyktad w Polsce - dodaje Kaszubski.
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Wartosc strat na skutek oszukanczych transakcji
kartami platniczymi [w min zt)
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Dane dotyczq oszustw dokonanych kartami sfatszowanymi, skradzionymi,
zgubionymi, niedoreczonymi. Obejmujq oszustwa kartami wydanymi przez banki
dziatajqgce w Polsce, ktorych dokonano na terytorium Polski i w innych krajach.

Przestepcy nieprzypadkowo wybieraja Polske, Czechy czy Stowacje,
jako kraje realizacji skradzionych lub sfatszowanych kart z Wielkiej
Brytanii. W Europie Srodkowej i Wschodniej karty
mikroprocesorowe nie upowszechnity sie jeszcze ze wzgledu na
wyzsze koszty ich wydania i koniecznos¢ wyposazenia bankomatéw
w odpowiednie czytniki.

- Transgranicznosc¢ skimmingu utrudnia organom scigania
zatrzymanie wszystkich sprawcow tego procederu. Najczesciej
aresztowane sq osoby realizujgce produkt finalny przestepstwa,
czyli fatszywe karty - ttumaczy Ryszard Piotrowski, zastepca
naczelnika wydziatu do spraw przestepczosci gospodarczej KWP we
Wroctawiu.

Obecnie skimmming przybiera forme tak zwanego petnego
skimmingu, podczas ktorego przestepcy nie tylko kopiuja pasek
magnetyczny naszej karty, ale takze zdobywaja kod PIN. Moga to
zrobi¢ za pomocg kamery, ktora odpowiednio umieszczona na
obudowie bankomatu, podglada wpisywany ciag liczb. Dlatego
wklepujac kod warto druga reka zastoni¢ klawiature.

Liczba bankomatow

Bankomatow jest w Polsce ponad 11,5 tysiecy. Kartg mozemy ptaci¢ w 129,6
tysiqgcach sklepow i punktach ustugowo-handlowych.

Inna metoda pozyskania danych jest umieszczenie przez sprawcow
tzw. naktadki na klawiature. W takim przypadku zastanianie reka




klawiatury nie przyniesie oczekiwanego rezultatu. - Zanim
pobierzemy pieniqdze z bankomatu powinnismy doktadnie go
obejrzec, zwrdci¢ uwage na jakies nietypowe urzqdzenia, naktadki,
dodatkowq obudowe np. przy wlocie karty. Warto pobierac
pienigdze w tym samym bankomacie, wowczas szybciej zwrocimy
uwage na ewentualne zmiany - ttumaczy Piotrowski.

Ptacac na przyktad w sklepie lub restauracji powinnismy miec karte
ciagle w zasiegu naszego wzroku. Obecnie istnieja urzadzenia do
skimmingu, ktore mieszcza sie w dtoni.

Ostroznosc poptaca, czyli prawa poszkodowanego

Cho¢ wydaje sie to oczywiste, wiele oséb zapomina o odpowiedniej
ochronie karty i numeru PIN. - Wielokrotnie spotykalismy sie z
sytuacjq, ze wtasciciel zapisywat sobie numer PIN na karcie lub na
kartce w portfelu lub w telefonie. Jesli nie dochowamy nalezytej
starannosci w postugiwaniu sie kartq, bank nie uzna naszego
wniosku o zwrot pieniedzy skradzionych z karty - mowi Remigiusz
Kaszubski.

Money.pl przypomina: posiadacz karty w przypadku jej utraty
ponosi odpowiedzialnos¢ za transakcje do kwoty o rownowartosci
150 euro, ale tylko do momentu jej zastrzezenia (reguluje to
ustawa o elektronicznych instrumentach ptatniczych). Za ptatnosci
czy wyptaty z bankomatow powyzej tego limitu odpowiada juz
wydawca karty, czyli najczesciej bank.

Jednak wtasciciel karty powinien wczesniej dotozy¢ wszelkiej
starannosci w zakresie ochrony karty, zgtosi¢ jej utrate i zastrzec
ja. - Odpowiedzialnos¢ banku jest wytqczona w sytuacji, w ktorej
utrata karty lub jej nieuprawnione uzycie spowodowane jest wing
posiadacza karty - ttumaczy dla Money.pl Ewa Dolinska, prawnik
dziatu finansowego z Kancelarii Krawczyk i Wspolnicy.

System EMV (Europay Master-Card Visa)

System majqcy na celu poprawe bezpieczeristwa transakcji dokonywanych
kartami. Pozwala on realizowac transakcje kartami z mikroprocesorem, ktore sq
znacznie bezpieczniejsze niz karty wyposazone w pasek magnetyczny.

Poprawa bezpieczenstwa, dzigki EMV, dotyczy takze ptatnosci dokonywanych
telefonicznie, e-mailem bqgdz przez internet. Technologia EMV wymaga
catkowitej zmiany systemu ptatniczego: od samych kart po punkty sprzedazy
(POS).
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Posiadacza nie obciagzaja jednak zadne operacje dokonane z
uzyciem utraconej karty ptatniczej, gdy na przyktad podpis
dyspozycji obcigzenia rachunku roznit sie od tego na karcie. Czesto
mozna spotkac sie z sytuacja, ze sprzedawca nie weryfikuje
zgodnosci podpisu.

Ptatnosci w internecie - stabo chronione

Postugiwanie sie karta w internecie jest bardzo wygodne, ale
stabiej chronione przez prawo. Wydawca karty moze zastrzec w
umowie (i z reguty to robi) , ze posiadacza karty obciazaja operacje
dokonane na odlegtosc¢, mimo iz karta ptatnicza zostata
wykorzystana bez fizycznego przedstawienia.

Tym samym jesli ktos dokona na naszg niekorzys¢ oszukanczej
transakcji w internecie, za straty odpowiadamy w petnej wysokosci.
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Zrodto NBP

W sytuacji gdy wine za oszukancza transakcje ponosi na przyktad
bank lub firma telekomunikacyjna, gdyz zawiodt system
bezpieczenstwa transakcji, mozemy dochodzi¢ od nich
odszkodowania. W praktyce jest to jednak trudne.

Eksperci doradzaja wykupienie dodatkowego ubezpieczenia karty,
ktore jest czesto proponowane przez banki. Pomocna jest tez
ustuga powiadamiania o dokonanych transakcjach smsem oraz
ustalenie limitu na transakcje on-line.




Zastrzeganie karty

Bank zastrzezenie karty musi przyjmowac przez catq dobe, co wiecej w umowie o
karcie powinno by¢ okreslone w jaki sposob tego typu zgtoszenie wydawca karty
potwierdza. Posiadacz karty jest tez zobowigzany do zgtoszenia wydawcy
niezgodnosci w zestawieniu operacji w terminie okreslonym w umowie.

Jest dobra wiadomos¢ dla uzytkownikéw, ktorych karta zostata
skopiowana na skutek skimmingu. Za operacje dokonane przy
uzyciu sfatszowanej karty ptatniczej odpowiada co do zasady
wydawca karty. W przypadku skimmingu i kradziezy z karty
sfatszowanej nie znajduja zastosowania przepisy ustawy, zgodnie z
ktorymi do czasu zgtoszenia utraty karty jej posiadacz odpowiada
do kwoty 150 euro. Niedostateczne zabezpieczenia kart przed ich
podrabianiem nie moga bowiem szkodzi¢ posiadaczowi.

Osobie, ktora utracita pieniadze na skutek nieuprawnionego uzycia
karty ptatniczej, przystuguja dwojakiego typu roszczenia. - Sq to:
roszczenie przeciwko osobie, ktora dopuscita sie kradziezy lub
podrobienia karty o naprawienie szkody oraz roszczenie wzgledem
banku o zaptate utraconych srodkow pienieznych - wyjasnia Ewa
Dolinska. Osoba poszkodowana moze wystapi¢ z powodztwem
cywilnym. (wiecej w ramce)

Banki zaczynaja upowszechniac karty z chipem, ktory jest
bezpieczniejszym nosnikiem danych, ale jednoczesnie drozszym.
Liczba bankomatéw dziatajacych w systemie EMV, czyli
pozwalajacym na transakcje kartami z mikroprocesorem ma
wzrosnac w ciagu najblizszych lat. - Liderem jest BZW WBK, ktory
nie wydaje kart bez chipa. Inne banki tez rozpoczety wydawanie
kart z mikroprocesorem - méwi Remigiusz Kaszubski.

Obecnie wymiana kart na te z chipem ruszyta w mBanku,
Multibanku i ING Banku Slaskim. Bank Pekao w tym roku rozpocznie
ich dostosowywanie do nowych wymogow.

- Do konca 2010 roku Polska bedzie musiata spetniac¢ wszystkie
warunki SEPA (Jednolity Obszar Ptatnosci w euro), co oznacza ze
zarowno bankomaty jak i karty bedq dostosowane do realizacji
bardzo bezpiecznych transakcji w standardzie EMV- podsumowuje
dyrektor Kaszubski.

Na to jednak przyjdzie nam poczekac trzy lata. Co nie zmieni faktu,
ze ostroznosci podczas uzywania karty nigdy za wiele.
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Jak dochodzi¢ swoich roszczen?

Ewa Dolinska,
prawnik dziatu finansowego
Kancelarii Krawczyk i Wspélnicy
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Osobie, ktdra utracita srodki pieniezne na skutek nieuprawnionego uzycia karty
ptatniczej np. po jej kradziezy czy na skutek jej skopiowania, przystugujq
dwojakiego typu roszczenia: roszczenie przeciwko osobie, ktora dopuscita sie
kradziezy / podrobienia karty, o naprawienie szkody oraz roszczenie wzgledem
banku o zaptate utraconych srodkéw pienieznych.

Roszczenie wzgledem sprawcy kradziezy

Kradziez karty uprawniajqcej do podjecia pieniedzy z bankomatu jest
przestepstwem w rozumieniu kodeksu karnego i zagrozone jest karq pozbawienia
wolnosci od 3 miesiecy do 5 lat.

Postugiwanie sie podrobionq kartq ptatniczq uznawane jest zgodnie z
orzeczeniem Sqdu Najwyzszego za przywtaszczenie cudzych praw majqgtkowych i
zagrozone karq pozbawienia wolnosci do lat 2.

Samo zgtoszenie faktu popetnienia kradziezy do organdw scigania nie spowoduje,
ze osobie, ktdéra utracita karte, zostanq wyptacone srodki pieniezne w przypadku
wykrycia i skazania sprawcy kradziezy. Osoba poszkodowana powinna zatem
wystapi¢ z powodztwem cywilnym o naprawienie szkody przeciwko sprawcy
kradziezy lub z powodztwem adhezyjnym, tj. roszczeniem cywilnym
zgtaszanym w trakcie toczqgcego sie postepowania karnego. Wystgpienie z
powodztwem cywilnym mozliwe jest rowniez przeciwko podmiotom, ktore
ponoszq wine za udostepnienie danych posiadacza karty lub danych dotyczqcych
samej karty, np. przeciwko placéwkom handlowym, w ktorych dokonana zostata
ptatnos¢ kartq, przeciwko dostawcom ustug lub centrom rozliczeniowym.

Roszczenie wzgledem banku

W przypadku, gdy bank uchyla sie od cigzgcej na nim odpowiedzialnosci
finansowej, klientowi banku przystuguje roszczenie o zaptate utraconych
srodkéw pienieznych. W takiej sytuacji, klient powinien wystqgpi¢ z
powodztwem cywilnym przeciwko bankowi do wtasciwego sqdu
powszechnego. Konsumenci mogq rowniez zwrocic sie z wnioskiem o wszczecie
postepowania do Arbitra Bankowego dziatajgcego przy Zwiqzku Bankow Polskich,
jezeli wartos¢ przedmiotu sporu nie przekracza kwoty 8 tys. zt. Orzeczenia
arbitra sq wigzqce dla banku. Jezeli rozstrzygniecie arbitra nie jest dla
konsumenta satysfakcjonujgce, konsumentowi przystuguje prawo do skierowania
sprawy na droge postepowania cywilnego.




POLACY NIE LUBIA
ROZMAWIAC O PIENIADZACH?

NIE U NAS.

Juz 2 miliony Polakoéw czyta | rozmawia o pienigdzach
w najwiekszym portalu finansowym - Money.pl.
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